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1 Asetetut tavoitteet

Tavoitteena oli (ja on yhdkin) saada Oulun Lyseon lukion atk-verkko toimimaan asiallisesti, jotta
jokaisella opiskelijalla olisi mahdollisuus kayttada koulun koneita tyéntekoon.

Opetuksellisena tavoitteena on saada yllapitoon mukaan opiskelijoita, jotka huolehtivat verkon, pal-
velinten ja tydasemien kunnossapidosta, ja oppivat samalla hiukan suuremman luokan tietoverkon
yllapitoa aidossa ymparistossa.

2 Aikataulu ja budjetti

Projekti alkoi jo vuonna 1993, kun Lyseolle saatiin ikioma Unix-palvelin, joka alkujaan pydritti
BSD/386:a, mutta jo vuonna 1994 siirryttiin palvelimessa Linuxiin. Siitd eteenpdin on Lyseolla py6-
rinyt yksi tai useampia Linux-palvelimia, sekd mydskin Linux-ty6asemia vaihtelevalla frekvenssill&.

3 Tekninen toteutus

3.1 Palvelimet

Lyseolla on téll& hetkell& kokonaista viisi Linux-palvelinta, joista jokainen suorittaa mééarattyja tehta-
vi&. Kokoonpanot ovat seuraavanlaiset:

Calvin:

e Prosessoreina 2 * 800 MHz Pentium |11, muistia 1024 megatavua, kiintolevytilaa n. 50 gigata-
vua

e Palvelut:

— shell-palvelut (ssh, irc, talk, jne.)



— ftp, telnet ja ssh
— sahkopostipalvelut
— Samba

Hobbes:

e Prosessoreina 2 * 800 MHz Pentium |11, muistia 1024 megatavua, kiintolevytilaa n. 70 gigata-
vua

e Palvelut:

www-palvelin (Apache)

www-cache (Squid)
MySQL- ja PostgreSQL-palvelimet
palvelinten varmuuskopioiden sailytys

Milou:

e Prosessorina 366 MHz Celeron, muistia 192 megatavua, Kiintolevytilaa n. 25 gigatavua
e Palvelut:

— NFS-palvelu kaytavapaatteille
Tournesol:

e Prosessorina 200 MHz Pentium MMX, muistia 96 megatavua, kiintolevytilaa n. 6 gigatavua
e Palvelut:

— Palomuurikone
Rastapopoulos:

e Prosessorina 170 MHz UltraSparc 1, muistia 192 megatavua, kiintolevytilaa n. 18 gigatavua
e Palvelut:

— News-palvelin

Kayttojarjestelmana kaikissa palvelimissa on Debian GNU/Linux 3.0 (eli Woody). Palvelimet (paitsi
Rastapopoulos, jossa ei satamegaista verkkokorttia ole) ovat verkon kytkimessa kiinni sadan megabi-
tin nopeudella, ja yhteys ulospéin on Oulun kouluverkon tarjoama kymmenen megabitin kuituyhteys.

Kaikki Lyseon oppilasverkon koneet (joihin siis lukeutuvat myds yo. palvelimet) ovat Linuxilla pyo-
rivan palomuurin (Tournesol) takana, eiké niista ole suoraa yhteytté Internetiin.



3.2 Tyobasemat

Talla hetkelld Lyseon atk-luokassa on kéytdssa nelja Linux-konetta, seka kaytavapaatteina toimii rei-
lut parikymmenta 486- ja Pentium-tasoista konetta.

Atk-luokan koneet:

e Prosessorina 750 MHz Duron
e Muistia 256 megatavua

o Kiintolevytilaa n. 20 gigatavua
Kaytavapaatteet:

e Prosessoreina vahan kaikkea vélilta 33 MHz 486 - 150 MHz Pentium
e Muistia 8-32 megatavua

e Kiintolevytilaa 0 megatavua tai enemman

Atk-luokan Linux-koneissa on paikallisesti asennettu SuSe Linux 8.0, ja kayttdymparistona toimii
KDE 3.0. Koneisiin on asennettu OpenOffice.org -toimisto-ohjelmapaketti suomenkielisine oikolu-
kuineen, sekd suuri méara muita yleisesti kdytossa olevia ohjelmia, kuten esimerkiksi www-selaimet
Mozilla ja Opera. Kéyttajatunnukset saadaan NIS:II& ja kotihakemistot NFS:n kautta calvinilta. Tu-
lostaminen onnistuu atk-luokassa sijaitsevaan verkkoprintteriin, tai vaihtoehtoisesti koulun Kirjastossa
olevaan verkkoprintteriin.

Atk-luokan muut koneet ovat ominaisuuksiltaan vastaavia, mutta kéyttojarjestelmand niissa pyorii
Windows 2000. Windows-koneet atk-luokassa ja muuallakin koulussa vaativat sisaankirjautumisen, ja
tdma onnistuu samoilla tunnuksilla kuin Linuxeihin Kirjautuminen - calvinilla py6rii Samba-ohjelmisto,
joka jakaa kayttajatunnukset ja kotihakemistot myds Windows-koneille. Tulostaminen Windows-koneilta
onnistuu Samban kautta verkkoprinttereille.

Kéytavapadtteet ovat hieman vanhempia ja heikkotehoisempia koneita, joissa on vain hyvin minima-
listinen varustus. Heikko teho ja vaikkapa kiintolevyn puute eivat kuitenkaan haittaa siind kéytossa
missa ndma koneet ovat, silla ne hakevat juurilevynsa nfsroot:n kautta miloulta, ja tarjoavat vain suo-
raa paatekayttoyhteytta ssh:n lapi calvinille. Kéyttajille ei ole tarjolla kuin tekstikonsoli, josta onkin
sitten kateva esimerkiksi vélitunneilla kdyda lukemassa sahkopostit calvinilla, koska kaytavéapaatteitd
on sijoitettu ryppaisiin ympari koulua reilut 20 kappaletta. Kéytavakoneiden kayttojarjestelmané on
Debian Potato.

4 Toteutuksen vaiheet

Toteutus on edennyt véhitellen vuodesta 1994 eteenpéin, aina oppilasyllapitdjien keksiessa uusia hie-
noja ideoita koulun verkon ja tietokoneiden parantamiseksi. Noin yleisend huomautuksena taytyy sa-
noa, ettd ylldpidon opettajajasenet eivat osallistu varsinaiseen ylldpitoon ollenkaan, vaan he toimivat
lahinnd oppilasyllapidon valvojina.



Lyseon tietoverkon, palvelinten, ty6asemien ja verkon ylldpidon hoitavat kokonaisuudessaan asias-
ta kiinnostuneet oppilaat, jotka saavat tasta tydsta palkakseen kursseja, seka toisinaan myos ilmaisen
ruokailun paikallisessa all-you-can-eat -pizzeriassa. Koulun kannalta oppilasyllapitédjien kayttd on itse
asiassa jonkinlainen kustannussaasto, silla saman yll&pito- ja palvelutason saaminen Lyseolle vaatisi
joidenkin arvioiden mukaan jopa yhden kokopaivéisen henkilon palkkaamisen koululle. Toisaalta taas
joku palkattu henkild voisi pitdd jarjestelmén jopa paremmassa kunnossa kuin oppilasyllapitéjat, silla
oppilasyllapitajia ei ole varsinaisesti velvoitettu yllapitoon - he tekevét yllapitoty6ta vain oman kiin-
nostuksensa (ja pizzapalkan) vuoksi, ja jos kiinnostus lopahtaa niin sitten yll&pito vain yksinkertaisesti
loppuu.

Onneksi oppilasyllapitdjat ovat kuitenkin yleensé jarjestelman aktiviisimpia kéayttdjia, jolloinka jar-
jestelman yllapidossa on myds oma lehmé ojassa - jos systeemi ei pelaa, niin sitten sitd korjataan niin
kauan ettd oppilasyllapito paasee taas palvelimille roikkumaan ja harrastamaan. Noin yleisesti ottaen
oppilasyllapitajille kokonaisen suurehkon tietoverkon yllapidon harjoittelu on ainutkertainen mahdol-
lisuus - missa muualla kukaan lukioikdinen paasisi suorittamaan viiden palvelimen ja n. 65 PC-koneen
verkon yll&pitoa?

4.1 Suunnittelu

Suunnittelu aloitettiin siind vuonna 1993, ensimméisen palvelimen saavuttua koululle, ja hyvin pian
suunnittelusta myds luovuttiin. Tahan oli syyna se, etta niinkin orgaanista eliéta kuin koulun oppilas-
verkkoa ei oikein mill&an voi suunnitella pitk&an etukéateen, vaan se kehittyy ajan ja tarpeen myéta
jatkuvasti eteenpdin (ja aina silloin talldin taaksepéinkin).

Linuxin kayttoonottoa tydasemissa ei sitdkaan ole mitenkaén erityisemmin suunniteltu koulussa, mut-
ta oppilasyllapitdjien tympaantyessa suuriin ongelmiin Windows 2000 -koneiden kohdalla, péatettiin
yllépidossa kevaalla 2002 kokeilla Linuxia palvelinten lisdksi myds tydasemakéytdssa. Muutaman
kuukauden testausvaiheen jalkeen voidaan kayttajilta kysyd, pitaisikd koko atk-luokka siirtaa kaytta-
maéaan Linuxia.

4.2 Asennus

Palvelimet on aina ostettu tdysin Linuxia varten, ja ne on yleensa koottu yll&pidon jasenten kesken ja
niihin on asennettu yhteisvoimin Linux ja tarvittavat muut ohjelmat. Debianiin paadyttiin palvelimissa
aikoinaan sen helpon paivitettdvyyden ja koneita asentaneiden yllapitajien mielenkiinnon vuoksi.

Tybasemien asennus suoritettiin kokeilemalla ensin useita Linux-distribuutioita, valitsemalla niista
kayttdjien mielestda mukavimman oloinen (SuSe 8.0) ja asentamalla se yhdelle koneelle. Tdma kone
viilattiin mahdollisimman hyvaan kuntoon, jonka jalkeen sen Linux-asennus Kloonattiin Symantecin
Ghostilla kolmeen muuhun koneeseen. Taman jalkeen piti vain kdynnistad kone SUSE:n cd-levylla ja
ajaa lilo, jolloinka koneet olivat kdyttokunnossa.

4.3 Koulutus

Lyseossa ei ainakaan tall& hetkelld tarjota koulutusta Linuxin kaytdssd, vaikka tutor-opiskelijat aina lu-
kuvuoden alussa opastavatkin uudet kayttajat kayttdmaan sahkopostia, kdytdvapaatteita ja Windows-
koneita. Vuosina 2000 ja 2001 jarjestettiin Lyseossa Linux-kurssi, jossa yllapidon oppilasjasenet opas-
tivat toisia oppilaita kdyttdmaan Linuxia.



Yllapidon oppilasjasenid ei heitdkaan juurikaan kouluteta yllapitoon - he oppivat siihen l&ahinné van-
hempien yllépitdjien avustuksella ja itse kokeilemalla. Yleenséd uudet yllapitajat, tai "nauriit”, kuten
heita taalla kutsutaan, ylennetéan varsinaisiksi yllapitajiksi, "juureksiksi”, vasta kun he ovat todiste-
tusti oppineet tietyt perustaidot seuraamalla vanhempien yllé&pitdjien toimintaa ja seuraamalla tiiviisti
yllépidon siséisia sahkdpostilistoja.

Ongelmiakin tassa uusien yllapitdjien koulutuksessa (tai sen puutteessa on): vanhat yllapitajat (ml.
allekirjoittanut) tuppaavat valmistumaan koulusta, eivétka kaikki vdh&dn nuoremmatkaan véalttaméatta
tieda kaikkea jarjestelméan yllapidosta - nainollen nuoremmat oppilasyllépitéjat joutuvat itse opettele-
maan ja selvittelemaén jarjestelman toimintaa ilman vanhempien apua. Tokihan siindkin oppii Linuxia
ja verkkoa yllapitamaéan, mutta jarjestelman perimatiedon havidminen yllapidon keskuudesta on suuri
ongelma ja puute koulutuksessa.

5 Kohdatut ongelmat ja ratkaisut

5.1 Ongelmia laittestoissa ja ohjelmistoissa

Suuria ongelmia ei ole esiintynyt Lyseon tietoverkossa - tosin pienempié on ollut riittdmiin asti. Mil-
loin on rauta ollut palvelimissa rikki (kesalla 2002 piti jo vaihtaa 2 kiintolevya palvelimista kun ne
poksahtelivat melkein perajalkeen), milloin on joku ohjelma ollut sen verran hajalla ettd esimerkiksi
Windows-koneilta ei ole voinut tulostaa mitdan. Suurimmasta osasta teknisid ongelmia on kuitenkin
selvitty kunnialla ja melkoisella ajan tuhlaamisella, toisia ei taas olla koskaan saatu kuntoon, mutta ne
ongelmat on yleensa kierretty jollakin "hienolla"kludgella.

5.2 Ongelmia Linux-tydasemien kanssa

On olemassa yksi suuri ongelma atk-luokan koneiden kéyttojarjestelman vaihtamisen kanssa: kaytta-
jien kielteinen suhtautuminen Linuxiin. Osa kayttéjista kokee, ettd Lyseossa ei tulisi siirtya Linuxiin,
koska he ovat niin tottuneita kdyttamaan jo Windowsia, eivétka he halua opetella uutta kayttojarjestel-
méaé koulutdiden tekemistd varten. Joillakin kéyttdjilla on myos epéilyksid OpenOffice.org:n yhteen-
sopivuudesta Microsoft Officen kanssa; kotona tehtyjen koulutdiden tulostaminen oikennakdisina voi
olla vaikeaa.

Ratkaisuna ensimmaéiseen ongelmaan on ollut imagokampanja, jossa on kayttdjia pyritty informoi-
maan Linux-koneiden olemassaolosta ja kayttdmahdollisuuksista, seka kayttoliittymastd on pyritty
tekeméaan mahdollisimman kauniin ja yksinkertaisen nékdinen, jotta kayttajat eivat saikéhtéisi rumaa
sisdénkirjautumisruutua. Koulutusta Linuxin kdyttoon pitdisi mydskin lisatd, mutta se saattaa hyvin-
kin olla koulun resurssien ulkopuolella, koska raha on perinteisesti aina tiukassa. Toisen ongelman
ratkaisu on helppo: pyydetéan kayttédjid asentamaan OpenOffice.org omalle koneelleenkin ja kéytta-
maédn sita koulutdiden teossa.

5.3 Oppilasyllapidon ongelmat

Onpa oppilasyllapidossakin tietysti tiettyja ongelmia: yllapitdjien laatu ja osaaminen, jatkuvuuden
varmistaminen seké yllapidon luotettavuus.



Koskaanhan ei voi olla varma, kuinka monta uutta yllapitaj&é jokaiselta vuosikurssilta saadaan, kuin-
ka hyvia he ovat omaksumaan ja oppimaan yllapitajan tehtdvia, ja kuinka aktiivisia yll&pitajat ovat.
Tamé& muodostaa useampia ongelmia esimerkiksi tietoturvan kanssa: jos uudet ylldpitajat eivéat opi
ymmartdamaan mitaan tietoturvan merkityksest, tai eivat edes halua oppia, on koko jarjestelma vaa-
rassa. Onneksi Lyseolla ei ole tiettavasti tapahtunut ainakaan viimeiseen viiteen vuoteen tietomurtoja,
joten téssd suhteessa olemme kuivilla, mutta tulevaisuudessa asia voi olla toisin.

Uusien oppilasyllapitdjien osaamisen véhuus yll&pitoon liittyessa ei ole mill&d&an tavalla ongelma -
ongelmia tulee vasta kun halu ja kyky oppia ylldpitoa tulee vastaan. Jos uudet yllapitajat eivéat kykene
oppimaan jarjestelmén yllapitoa, ei yllapitokaan voi toimia jarkevélla tavalla. Todennékdisesti tassé
tilanteessa tietoverkon kehitys jamahtaa paikoilleen, jolloin vanhat asiat kyetdan hoitamaan viela joten
kuten, mutta uusia ideoita on hyvin vaikea lahted toteuttamaan.

Jatkuvuuden varmistaminen yllapidossa on mydskin aika hankalaa, sill& jos uusia yllapitéjia ei yk-
sinkertaisesti liity yll&pitoon, joutuu yllapito jossain valissé lopettamaan toimintansa. Samalla yksi
ongelma tulee esiin siind, ettd valmistuneet yllapitéjat eivat enda osallistu yllapitoon, ja jo mainittu
perimaétieto jarjestelmistd haviaa vahitellen.

Yksi, ja kenties vakavin ongelma oppilasyllépidossa on se, ettd voiko oppilasyllapitoon luottaa. Kéyt-
tajien luottamus yllapitoon, sen toimivuuteen ja muuhun, voi valilla olla herkéssa. Mités tapahtuukaan,
jos paljastuu ettd joku yllapitdja on lukenut jonkun kayttéjan sdéhkoposteja? Enta jos joku yllapitajista
ryhtyy tahallaan sabotoimaan jérjestelma&d? Ensiksimainittua ei tiettdvésti ole Lyseossa koskaan ta-
pahtunut, mutta jalkimmadisesta tapauksesta on jonkin sortin kokemusta. Talldin kdyttajien luottamus
yllapitoon katosi aika akkia aika pitkéaksi aikaa, ja luottamus on onnistuttu palauttamaan vasta suurien
ponnistelujen jalkeen takaisin aiemmalle tasolle.

6 Kayttokokemukset

Lyseon tietokoneet ovat yleisesti ottaen kovassa kaytdssa, ja Linux-koneista varsinkin kdytdvakoneet
ovat olleet hyvinkin kovassa kaytdssa (niitd kun menee rikki aikamoista tahtia joka vuosi). Harmitta-
vasti atk-luokan Linux-koneet eivét ole ottaneet yhta hyvin tuulta alleen - siind missé kaytavapaatteita
kéyttaa lahes jokainen koulun oppilas, ei atk-luokan Linux-koneita ole kéyttanyt tahdn mennessé kuin
noin sata kayttajaa viidestd sadasta. Aika kuitenkin nayttdd miké kayttojarjestelma asennetaan kaik-
kiin atk-luokan koneisiin. Téhdn mennessa saatu palaute kayttdjiltd on paaosin positiivista.

Palvelimissa Linux on ollut kovassa kaytdssd, parhaimmillaan vélitunneilla saattaa olla jopa yli 30
shellikayttajaa calvinilla, ja ndiden liséksi toinen mokoma Sambaa kayttavia opiskelijoita. S&hkdpos-
tit luetaan edelleenkin pééasiassa shellissa pinelld, vaikka saman voisi tehda vaikkapa Windowsin
puolella Eudoralla, tai vaikka koulun www-palvelimella sijaitsevalla IMP-webmaililla. Muutoinkin
tekstipohjaisilla ohjelmilla tuntuu olevan enemmén kayttdd ja kannatusta kuin graafisilla ohjelmilla.

Yll&pidon kannalta Linuxin ylldpito ja korjaaminen on huomattavan paljon helpompaa ja yksinkertai-
sempaa kuin Windowsin, mutta tdma johtunee siité ettd yleensa yll&pitoon hakeutuu sellaisia opiskeli-
joita, jotka osaavat jo kayttaa ja yllapitadd Linuxia. Harva lukioikainen opiskelija on koskaan yllapité-
nyt Windows-verkkoja tai yrittdnyt tehda Windowseista oppilaitoskayttéon sopivia jarjestelmia, joten
siind mielessa yllapidon Linux-suuntautuineisuus on hyvin ymmérrettavaa.

Oppilasyll&pito on sekin aina silloin talldin toiminut hyvin, toisinaan taas sitten vahan huonommin.
Yleensa ottaen joka vuosi on 10ytynyt joku sellainen opiskelija, joka on toiminut aktiivisesti yllapidon



hyvéksi, mutta onpa ollut niitdkin vuosia jolloin yllapitoon ei olla saatu yhtdan uutta yllapitajaa. Ko-
konaisuutena oppilasylldpito on toiminut sen verran hyvin, etté jarjestelmé on pysynyt aina kaikkina
aikoina kutakuinkin kayttokelpoisessa kunnossa, mutta hyvin usein joku homma on jatetty puolitie-
hen, ja toisinaan téalldin on ollut suuriakin ongelmia jarjestelman toiminnassa. Ja jos joku homma ei
pelaa ihan kunnolla, siitd yleensa tulee tulikivenkatkuista palautetta muilta kayttajiltd - mika ei ole
ollenkaan huono asia, silla useasti yllapitoa pitdd vahan potkia etta jotain tapahtuisi.

7 Muita huomioita

Vikasietoinen rauta (RAID-levypakat, kahdennettavat virtaldhteet) palvelinkdytdssé on aika pop. Hob-
besista on jo yksi virtaldhde hajonnut (onneksi oli se toinen), mutta RAID otettiin calvinissa kéyttéon
vasta siind vaiheessa kun kayttajien kotihakemistot sisaltava levy oli jo menossa kovaa vauhtia hajalle
(ja rehtorilta saatiin madraraha uusien levyjen ostamiseen). Vaikka se vikasietoinen rauta nyt maksaa-
kin vahan enemman kuin normaali, kannattaa siihen todellakin panostaa jos koneet ovat péaalla yota
péivad, sillda ennemmin tai myéhemmin joku osa menee rikki ja silloin konetta voi viela kdyttad. UPS:t
ovat my0s aika katevia, ja hotswap-levyt helpottavat koneen huoltoa huomattavasti.

Lisaksi varmuuskopioitakin kannattaa ottaa, varsinkin kayttdjien tiedostoista. Suunnilleen minka ta-
hansa Linuxin nyt asentaa kdyttokuntoon palvelimelle parissa paivassd, mutta kayttdjilla saattaa olla
paivien, viikkojen tai jopa kuukausien ty6t vield kotihakemistossaan - varmuuskopio voi pelastaa pal-
jon. Lyseolla otetaan kerran yossa kaikista kdyttajien tiedostoista varmuuskopiot, mutta valitettavasti
niit4 ei saada enda nauhalle koska nauha-aseman kapasiteetti (4 gigatavua) on kdynyt auttamattoman
pieneksi.

Kannattaa myoskin ottaa kayttoon sellainen Linux-distribuutio, jota joku oikeasti osaa kéyttadkin. Ly-
seossa nyt ainakin Debian on sellainen, jota vanhemman sukupolven yllapitajat ovat suosineet, SUSE
taas sellainen josta nuoremmat pitdvat enemman. Joka tapauksessa jo valmiiksi osattu kayttéjarjestel-
mé on aina hyva valinta, onpahan silloin joku joka osaa korjata kun ongelmia ilmaantuu.

8 Yhteenveto

Linux palvelimissa tuntuisi olevan pysyvaisratkaisu (ja erittain hyvin toimiva sellainen) Oulun Lyseon
lukiossa, mutta viela ei ole mahdollista sanoa, pitdisikd myos tydasemiin asentaa Linuxit Windowsin
tilalle. Windowsissa ja Linuxissa on kummassakin aika tasaisesti seka hyva ettd huonoja puolia, niista
pitéisi vaan jossain vélissa paattadd, kumpi valitaan vai otetaanko kummatkin. Siis vaikka Windowseja
onkin vaikea yll&pitadd kouluympdristdssd, on myos Linuxissa omat ongelmansa, eik& kumpikaan ole
valttamatta juuri se taydellinen jarjestelma.

Oppilasyll&pito on sekin toiminut ihan riittdvan hyvin, ja useille opiskelijoille ylldpidossa mukana
olemisesta on ollut jopa suoranaista hyotya vaikkapa kesatoihin hakiessa. Kuitenkin oppilasyllapidos-
sa on omat ongelmansa, jotka pitad jotenkin yrittad ratkaista kun ne ilmenevét, tai jo etukéteen (mikali
mahdollista).

Kaikkea ei voi saada. Tdma on Oulun Lyseon malli, ja tima on hyvinkin altis muutoksille - jos joku
uusista yllapitajista keksii jonkun uuden hienon asian, se luultavasti toteutetaan ennemmin tai myo-
hemmin. Jarjestelma toimii nykyaan ihan suhteellisen hyvin (mité nyt palvelimet kaatuilevat silloin
tallgin ilman mit&én ndenndista syytd ja mailit jadvat menemattd perille pienen ohjelmointivirheen



takia), samoin toimii oppilasyllapito - ihan suhteellisen hyvin. Tadma jarjestelma ei ole misséan suh-
teessa taydellinen, mutta onpahan ainakin ajan myo6ta kehittynyt siihen pisteeseen ettd pahimmat las-
tentaudit on saatu karsittua pois ja yllapidosta I6ytyy riittavésti osaamista kaikkien yleisien ongelmien
ratkaisuun ilman ulkopuolista apua.



